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Số:            /SYT-VP Gia Lai, ngày        tháng 11 năm 2025 

V/v triển khai thực hiện cảnh 

báo mã độc nguy hiểm 

 

 
Kính gửi: Các đơn vị trực thuộc Sở Y tế. 
 

Ngày 01/11/2025, Sở Y tế nhận được Công văn số 3745/CAT-PA05 của 

Công an tỉnh Gia Lai về việc Cảnh báo mã độc nguy hiểm (gửi kèm),  

Nhằm đảm bảo an toàn thông tin mạng tại đơn vị, Sở Y tế yêu cầu các đơn 

vị trực thuộc khẩn trương triển khai thực hiện một số nội dung sau: 

1. Nâng cao cảnh giác, không mở hoặc tải tệp đáng ngờ 

- Tuyệt đối không mở các tệp đính kèm hoặc liên kết có tên như: “DỰ 

THẢO NGHỊ QUYẾT ĐẠI HỘI.exe”; “BÁO CÁO TÀI CHÍNH.exe”; THANH 
TOÁN BẢO HIỂM DOANH NGHIỆP.exe; CÔNG VĂN HỎA TỐC CỦA 
CHÍNH PHỦ.exe; HỖ TRỢ KÊ KHẠI THUẾ.exe; CÔNG VĂN ĐÁNH GIÁ 
HOẠT ĐỘNG ĐẢNG.exe; MẪU GIẤY ỦY QUYỀN.exe; BIÊN BẢN BÁO 
CÁO QUÝ III.exe hoặc các tệp có định dạng tương tự “.exe”, “.rar”, “.zip”… 

được gửi qua email, Zalo, Facebook hoặc các nền tảng khác. 

- Không tải hoặc cài đặt bất kỳ phần mềm, tập tin, ứng dụng nào không rõ 
nguồn gốc. 

2. Kiểm tra và cập nhật hệ thống bảo mật 

- Rà soát, cập nhật hệ điều hành, phần mềm bảo mật, phần mềm diệt virus 

lên phiên bản mới nhất (ưu tiên dùng Windows Defender, Kaspersky, Bitdefender, 
AVG bản mới). 

- Thường xuyên sao lưu dữ liệu quan trọng trên hệ thống đơn vị để phòng 

ngừa mất mát dữ liệu khi bị tấn công mã độc. 

- Cài đặt và kích hoạt các tường lửa, đồng thời triển khai các giải pháp giám 
sát, phát hiện và phản ứng sớm đối với các mối đe dọa an toàn thông tin nhằm kịp 
thời phát hiện, ngăn chặn và xử lý các hành vi tấn công mạng. 

3. Tăng cường giám sát và xử lý khi phát hiện bất thường 

- Nếu phát hiện máy tính có dấu hiệu bất thường như: chạy chậm, tự mở 

file, xuất hiện tiến trình lạ trong Task Manager, hoặc có kết nối đến địa chỉ IP 
nghi ngờ (như [27.1[.]124[.]9[.]113]...), phải ngắt kết nối Internet ngay lập tức, 
báo cáo tình trạng cụ thể về bộ phận phụ trách công nghệ thông tin của đơn vị để 
kịp thời kiểm tra, xử lý. 

- Khi ghi nhận sự cố, đơn vị báo cáo ngay về Công an tỉnh hoặc Trung tâm 

An ninh mạng Quốc gia, trực thuộc Cục An ninh mạng và phòng, chống tội phạm 
sử dụng công nghệ cao - Bộ Công an để được hỗ trợ. 



Đề nghị Thủ trưởng các đơn vị nghiêm túc triển khai thực hiện./. 
 
 

Nơi nhận: 
- Như trên; 

- Lãnh đạo Sở; 

- Lưu: VT, VP. 

GIÁM ĐỐC 
 
 

 
 
 

Lê Quang Hùng 
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