UBND TINH GIA LAI CONG HOA XA HOQI CHU NGHIA VIET NAM
SOY TE Poclip - Tw do - Hanh phuc

Sb:3867 /SYT-VP Gia Lai, ngay 04 thang 11 nim 2025

V/v trién khai thuc hién canh
bao ma doc nguy hi€m

Kinh gtri: Cac don vi truc thuéc S Y té.

Ngay 01/11/2025, S& Y té nhan dugc Cong vin sb 3745/CAT-PAO5 cia
Cong an tinh Gia Lai vé viéc Canh bao ma doc nguy hiém (guri kem),

Nhim délrp bao an toér} thong tin mang tai dor} vi, SGY té yéu cau cac don
vi truc thude khan truong trién khai thuc hi€én mot s6 noi1 dung sau:

1. Nang cao canh giac, khong mé hoic tii tép dang ngo

- Tuyét doi khong m¢ céc t€p dinh kem hodc lién két c6 tén nhu: “DU
THAO NGHI QUYET DAI HOlLexe”; “BAO CAO TAI CHINH exe”’; THANH
TOAN BAO HIEM DOANH NGHIEP.exe; CONG VAN HOA TOC CUA
CHINH PHU.exe; HO TRO KE KHAI THUE.exe; CONG VAN PANH GIA
HOAT DONG PANG.exe; MAU GIAY UY QUYEN.exe; BIEN BAN BAO

CAO QU Ill.exe hoic cac tép co dinh dang tuong tu rar”, “.zip”...
duogc gur1 qua email, Zalo, Facebook hodc cac nén tang khac

- Khong tai hodc cai dat bét ky phan mém, tap tin, ing dung nao khong rd
ngudn goc.

2. Kiém tra va cap nhét hé thong bio mat

- Ra soat, cap nhat hé diéu hanh, phén mém bao mat, phﬁn mém diét virus
1én phién ban m&inhat (vu tién dung Windows Defender, Kaspersky, Bitdefender,
AVG ban moi).

- Thuongxuyén sao luu dit liéu quan trong trén hé thong don vi dé phong
ngura mat mat dit liéu khibi tan cong ma doc.

- Cai dat vakich hoat cac tuong hra, dong thoi trién khai céc giai phap giam

sat, phét hién va phan tng sém dbi véi cac méi de doa an toan thong tin nham kip
thdi phat hién, ngin chan va xir Iy cac hanh vi tan cdng mang.

3. Ting cwong giam sat va xir Iy khi phat hién bat thwong

- Néu phat hi¢én may tinh c6 d4u hiéu bt thuong nhu: chay cham, ty mé&
file, xuat hién tién trinh la trong Task Manager, hogc c6 két n6i dén dia chi IP
nghi ngo (nhu [27.1[.]124[.]9[.]113]...), phai ngat két ndi Internet ngay lap tirc,

bao cao tinh trang cu thé vé bo phan phu trach cdng nghé thdng tin cua don vi dé
kip thoi kiém tra, xir ly.

- Khi ghi nhan sy cd, don vi bdo c4o ngay vé Cong an tinh hodc Trungtam
An ninh mang Quoc gia, truc thugc Cuc An ninh mang va phong, chong toi pham
str dung cong nghé cao - Bo Cong an dé dugc ho tro.



Pé nghi Thu trudng cac don vi nghiém tic trién khai thyc hién./ Wb

Noi nhan:
- Nhu trén;
- Lanh dao Sé;
- Luu: VT, VP.

GIAMDOC

Lé Quang Hung
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